
«БЕЗОПАСНОСТЬ ДЕТЕЙ В СЕТИ ИНТЕРНЕТ И ИНТЕРНЕТ -
УГРОЗЫ ДЛЯ РЕБЕНКА».



«Статистика по вовлечению
пользователей Рунета в группы
с деструктивной тематикой пугающая. И это
несмотря на то, что такие группы ежедневно
закрывают. На их месте тут же появляются
новые. Нужна блокировка подобных групп,
чтобы они не распространялись. Нужно
привлечение к уголовной ответственности.
Результаты нашего анализа показывают, что
владельцев групп существенно меньше, чем
самих групп. Это значит, что некоторые
владельцы владеют десятками групп. Их видно
в сети, часто это одни и те же люди.»

Наталья Касперская
Президент группы компаний InfoWatch
Член ОНФ



ОПАСНОСТИ, С КОТОРЫМИ ДЕТИ МОГУТ СТОЛКНУТЬСЯ В 
СЕТИ

• сайты, посвященные продаже контрабандных товаров или другой 
незаконной деятельности,

• сайты, размещающие изображения порнографического или иного 
неприемлемого сексуального контента, к которым дети могут легко 
получить доступ,

• сайты с рекламой табака и алкоголя;
• сайты, посвященные изготовлению взрывчатых веществ;
• сайты, пропагандирующие наркотики;
• сайты, пропагандирующие насилие и нетерпимость;
• сайты, публикующие дезинформацию;
• сайты, где продают оружие, наркотики, отравляющие вещества, алкоголь;
• сайты, позволяющие детям принимать участие в азартных играх онлайн;
• сайты, на которых могут собирать и продавать частную информацию о 
Ваших детях и Вашей семье. 



Основные деструктивные течения в социальных сетях:
кибербуллинг, троллинг
Опасные субкультуры (скулшутеры, А.У.Е., ультрадвижение)
Опасные игры, развлечения и «челленджи» 
Экстремизм, политизированные деструктивные движения 
Наркомания, педофилия и сексуальные извращения 
Манипулирование сознанием, шок-контент

Уровень вовлечения подростков растёт 

• Март 2017 – вовлечены 21% 
• Март 2018 – вовлечены 28% 
• Октябрь 2018 – вовлечены 35% 
• Март 2019 – вовлечены 40% 



• На сегодняшний день 
в деструктивные 
течения в Рунете 
вовлечены порядка 5 
миллионов аккаунтов 
российских 
подростков (35% от 
общего числа 
подростков в России), 
и это число 
продолжает расти. 

• За период с января 
2018 г. по декабрь 
2020 г. обнаружен 
стабильно высокий, 
растущий 
деструктивный фон



ПОСЛЕДСТВИЯ ВЛИЯНИЯ ДЕСТРУКТИВНОЙ ИНФОРМАЦИИ НА 
РЕАЛЬНУЮ ЖИЗНЬ ПОДРОСТКА

• Снижение успеваемости или отказ от посещения занятий; 
систематические прогулы занятий; 
• Отсутствие авторитета в окружении подростка, который 
мог бы оказать на него позитивное влияние; 
• Отсутствие рычагов воздействия на мотивацию, мысли и 
желания подростка; 
• Неуважение и травля учителя. 
• Агрессивное, обесценивающее, игнорирующее, 
снисходительное отношение учеников к учителю, 
запугивание и травля учениками учителя; 
• Формирование школьных банд.



КАК ЗАЩИТИТЬ РЕБЕНКА ОТ ИНТЕРНЕТ -
ЗАВИСИМОСТИ

• Как можно больше общаться с ребенком. Установите доверительные отношения с 
ребенком.

• Определите время, которое ребенок может пользоваться интернетом.
• Приобщайте ребенка к культуре и спорту, чтобы он не стремился заполнить свободное 
время компьютерными играми.

• Не ругайте ребенка за увлечение компьютерными играми, постарайтесь заменить их 
развивающими играми. Не разрешайте детям играть в игры с насилием и жестокостью.

• Совместно просматривайте игры и сайты, в которые играет и которые посещает 
ребенок.

• Объясните ребенку разницу между игрой и реальностью.
• Не давайте ребенку забыть, что существуют настоящие друзья, родители и учеба.
• Занимайте его чем-то еще, кроме компьютера, играйте в игры.
• Поощряйте детей делиться с вами их опытом в Интернете. 
Посещайте Сеть вместе с детьми 

• Ребенку обязательно нужно чувствовать вашу любовь и заботу, быть уверенным, что его 
обязательно поймут и поддержат.



Научите детей доверять интуиции.
Если их в интернете что-либо беспокоит, им следует сообщить об этом вам. 
Научите детей уважать других в Интернете. Убедитесь, что они знают о том, что 
правила хорошего поведения действуют везде — даже в виртуальном мире
Если дети общаются в чатах, используют программы мгновенного обмена 
сообщениями, играют или занимаются чем-то иным, требующим регистрационного 
имени, помогите ребенку его выбрать и убедитесь, что оно не содержит никакой 
личной информации 
Настаивайте, чтобы дети уважали собственность других в Интернете. Объясните, 
что незаконное копирование чужой работы — музыки, компьютерных игр и других 
программ — является кражей.
Скажите детям, что им никогда не следует встречаться с друзьями из Интернета. 
Объясните, что эти люди могут оказаться совсем не теми, за кого себя выдают.
Скажите детям, что не все, что они читают или видят в Интернете, — правда. 
Приучите их спрашивать вас, если они не уверены.
Контролируйте деятельность детей в Интернете с помощью современных программ. 
Они помогут отфильтровать вредное содержимое, выяснить, какие сайты посещает 
ребенок и что он делает на них. Просматривайте историю браузера.



СПОСОБЫ ЗАЩИТЫ ДЕТЕЙ ОТ ВРЕДНОЙ ИНФОРМАЦИИ В 
ИНТЕРНЕТЕ:

• Использование лицензионного программного обеспечения 
(оперативная система, антивирусная программа)
• Использование специальных интернет-фильтров (интернет 

– цензор - http://icensor.ru/soft/ - бесплатная программа). В 
основе программы лежит технология «белых списков», 
гарантирующая 100% защиту от опасных и 
нежелательных материалов
• Использование детских интернет-браузеров (например, 
детский интернет-браузер Гугл)
• Использование детских поисковиков



СПАСИБО ЗА ВНИМАНИЕ 


